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SEGURANÇA

49 /100

F

15 points à corriger

SEO LOCAL

48 /100

F

4 points à améliorer

Par où commencer

1 Lien vers Google Maps · SEO local

Ouvre ta fiche sur Google Maps, appuie sur Partager, copie le lien et place-le dans le pied de page de toutes
les pages.

2 Données structurées de commerce local · SEO local

Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

3 Vulnérabilités connues · Sécurité

Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

Sécurité

LIGAÇÃO SEGURA

ATENÇÃO HSTS (forcer HTTPS)

Présent, mais avec un max-age de 300 secondes. La valeur recommandée est d'au moins 6 mois
(15552000).

Pourquoi c'est important : Oblige le navigateur à toujours utiliser HTTPS, même lors de la première visite
depuis un ancien lien.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

BOM Connexion sécurisée (HTTPS)

La page a répondu en HTTPS et le certificat a été accepté.

BOM Passage de http:// à https://

L'adresse http:// redirige vers https://.
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BOM Validité du certificat

Valide jusqu'au 09/01/2027, émis par Let's Encrypt.

PROTEÇÃO NO BROWSER

PROBLEMA Politique de contenu (CSP)

Absent.

Pourquoi c'est important : C'est la principale défense contre les scripts injectés dans la page (XSS).

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

PROBLEMA Protection contre l'intégration (clickjacking)

Absent. La page peut être intégrée dans un autre site.

Pourquoi c'est important : Sans elle, ton site peut être intégré dans un autre pour tromper ceux qui
cliquent (clickjacking).

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

PROBLEMA X-Content-Type-Options

Absent.

Pourquoi c'est important : Sans lui, le navigateur peut deviner le type d'un fichier et l'exécuter comme un
script.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

PROBLEMA Referrer-Policy

Absent.

Pourquoi c'est important : Sans elle, l'adresse complète de tes pages peut être envoyée à des sites
tiers.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

PROBLEMA Protection des cookies

Sans Secure : PHPSESSID. Cookies de session sans HttpOnly : PHPSESSID.

Pourquoi c'est important : Les cookies sans Secure ou HttpOnly peuvent être lus sur des réseaux
publics ou par des scripts malveillants — y compris les cookies de session.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

ATENÇÃO Contenu mixte (http:// sur une page https://)

1 image chargée en http:// — le navigateur affiche un avertissement de connexion pas entièrement
sécurisée.

Pourquoi c'est important : Le navigateur bloque les scripts et styles chargés en http://, et des parties du
site cessent de fonctionner ou affichent un avertissement.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

BOM Formulaires envoyés de façon chiffrée

Les formulaires de la page envoient les données de façon chiffrée.
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EMAIL DO DOMÍNIO

PROBLEMA SPF (qui peut envoyer des emails)

Il n'y a pas d'enregistrement SPF.

Pourquoi c'est important : Sans SPF, n'importe qui peut envoyer des emails en se faisant passer pour
ton entreprise — c'est la base des arnaques aux fausses factures.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

ATENÇÃO DMARC (bloquer les faux emails)

Il existe, mais en mode observation (p=none) : les faux emails ne sont pas bloqués.

Pourquoi c'est important : Avec p=none, le DMARC ne fait qu'observer : un escroc peut envoyer à tes
clients une fausse facture avec ton adresse email, et Gmail et Outlook la livrent comme si elle venait de
toi.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

ATENÇÃO MTA-STS (e-mails reçus toujours chiffrés)

Nous n'avons pas trouvé de politique MTA-STS.

Pourquoi c'est important : Le MTA-STS oblige les autres serveurs à te livrer les e-mails uniquement par
connexion chiffrée, pour que personne ne les lise ni ne les modifie en route.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

N/D DKIM (signature des emails)

Nous ne l'avons pas trouvé sous les noms les plus courants. Il peut exister sous un autre nom — vérifie
dans le panneau de ton fournisseur email.

SOFTWARE

PROBLEMA Versions de logiciels visibles

Le site affiche Server: nginx/1.18.0 · X-Powered-By: PHP/8.1 · meta generator: WordPress 6.4.2

Pourquoi c'est important : Afficher la version du serveur, de PHP ou de WordPress aide ceux qui
cherchent des sites aux failles connues.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

PROBLEMA WordPress à jour

Il utilise WordPress 6.4.2; la version actuelle est la 6.8.3.

Pourquoi c'est important : Les anciennes versions de WordPress ont des failles connues et publiques ;
elles sont la cible principale des attaques automatisées.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

PROBLEMA Extensions à jour

1 extension avec une ancienne version : contact-form-7 (5.8 -> 6.1.2). D'après la version visible dans les
fichiers de la page.

Pourquoi c'est important : La plupart des sites WordPress piratés le sont via une extension pas à jour.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.
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PROBLEMA Vulnérabilités connues

2 failles de sécurité connues dans les versions installées — WordPress 6.4.2: 1 faille (gravité élevée,
CVE-2024-31210, CVSS 7.5); contact-form-7 5.8: 1 faille (gravité élevée, CVE-2023-6449, CVSS 7.2).

Pourquoi c'est important : Ce sont des failles publiques : les robots d'attaque cherchent exactement ces
versions, tous les jours, sur des milliers de sites. C'est la raison la plus courante pour laquelle un site
WordPress est piraté.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

PROBLEMA Logiciel serveur avec mises à jour de sécurité

Sans mises à jour de sécurité : PHP 8.1.

Pourquoi c'est important : Quand une version de PHP ou du serveur n'est plus prise en charge, les
nouvelles failles ne sont plus corrigées et restent ouvertes pour toujours.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

BOM Bibliothèques JavaScript sans failles connues

Sans failles connues : jQuery 6.4.2.

AMEAÇAS

BOM Code malveillant

Nous n'avons trouvé aucun signe de code malveillant sur la page d'accueil (mineurs, code obscurci,
iframes cachées, liens de spam).

BOM Listes noires de Google

Le site n'est pas sur les listes noires de Google (malware, phishing, logiciels indésirables).

SEO local

PROBLEMA Lien vers Google Maps

Introuvable dans le HTML public de la page.

Pourquoi c'est important : Ceux qui te cherchent sur Maps sont prêts à acheter. Sans ce lien, Google
n'est pas sûr que le site et la fiche soient la même entreprise et te montre moins : ces clients partent
chez le concurrent d'à côté.

Que faire : Ouvre ta fiche sur Google Maps, appuie sur Partager, copie le lien et place-le dans le
pied de page de toutes les pages.

PROBLEMA Données structurées de commerce local

aucun bloc schema.org de commerce local

Pourquoi c'est important : Sans lui, Google doit deviner quel type d'entreprise tu es, où tu te trouves et
quand tu ouvres, et montre d'abord les concurrents qui le lui disent.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

PROBLEMA Horaires

Introuvable dans le HTML public de la page.

Pourquoi c'est important : Alimente le «Ouvert actuellement» dans les résultats de recherche et sur
Maps.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.
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ATENÇÃO Titre, description et canonical

Trouvé : title

Pourquoi c'est important : C'est la première chose que Google lit sur la page et le texte qui apparaît
dans les résultats de recherche.

Que faire : Les étapes exactes sont dans la correction guidée, sur sinalpt.com.

BOM Page lisible par Google

Trouvé dans le HTML de la page.

BOM Contact visible (téléphone ou adresse)

Trouvé : lien tel:

BOM Réservations et contact rapide

Trouvé : formulaire de contact

BOM Adresse

Trouvé : code postal dans le texte

Tu veux tout corriger ?
Correction guidée pour 99 € : un guide fait pour ton site, avec des valeurs prêtes à copier
et une vérification de chaque étape. Si les points ne passent pas au vert, nous te remboursons.
sinalpt.com

Ceci ne remplace pas un audit de sécurité. Nous ne lisons que ce qui est public : la réponse de la page (comme n'importe quel navigateur),
les enregistrements DNS du domaine, le registre public des certificats et la version publique de WordPress. Nous ne faisons pas de tests
d'intrusion et n'analysons pas le code du site. Personne ne peut garantir des positions sur Google.
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