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SEGURANÇA

49 /100

F

15 puntos a corregir

SEO LOCAL

48 /100

F

4 puntos a mejorar

Por dónde empezar

1 Enlace a Google Maps · SEO local

Abre tu ficha en Google Maps, pulsa Compartir, copia el enlace y ponlo en el pie de todas las páginas.

2 Datos estructurados de negocio local · SEO local

Los pasos exactos están en la corrección guiada, en sinalpt.com.

3 Vulnerabilidades conocidas · Seguridad

Los pasos exactos están en la corrección guiada, en sinalpt.com.

Seguridad

LIGAÇÃO SEGURA

ATENÇÃO HSTS (forzar HTTPS)

Presente, pero con un max-age de 300 segundos. Lo recomendado es al menos 6 meses (15552000).

Por qué importa: Obliga al navegador a usar siempre HTTPS, incluso en la primera visita desde un
enlace antiguo.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

BOM Conexión segura (HTTPS)

La página respondió por HTTPS y el certificado fue aceptado.

BOM Paso de http:// a https://

La dirección http:// redirige a https://.

BOM Validez del certificado

Válido hasta 09/01/2027, emitido por Let's Encrypt.
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PROTEÇÃO NO BROWSER

PROBLEMA Política de contenido (CSP)

Ausente.

Por qué importa: Es la principal defensa contra scripts inyectados en la página (XSS).

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA Protección contra incrustación

Ausente. La página puede incrustarse en otro sitio.

Por qué importa: Sin ella, tu sitio puede incrustarse en otro para engañar a quien hace clic (clickjacking).

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA X-Content-Type-Options

Ausente.

Por qué importa: Sin ella, el navegador puede adivinar el tipo de un archivo y ejecutarlo como script.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA Referrer-Policy

Ausente.

Por qué importa: Sin ella, la dirección completa de tus páginas puede enviarse a sitios de terceros.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA Protección de las cookies

Sin Secure: PHPSESSID. Cookies de sesión sin HttpOnly: PHPSESSID.

Por qué importa: Las cookies sin Secure o HttpOnly pueden leerse en redes públicas o por scripts
maliciosos — incluidas las cookies de sesión.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

ATENÇÃO Contenido mixto (http:// en una página https://)

1 imagen cargada por http:// — el navegador muestra un aviso de conexión no totalmente segura.

Por qué importa: El navegador bloquea scripts y estilos cargados por http://, y partes del sitio dejan de
funcionar o aparecen con aviso.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

BOM Formularios enviados con cifrado

Los formularios de la página envían los datos cifrados.

EMAIL DO DOMÍNIO

PROBLEMA SPF (quién puede enviar emails)

No tiene registro SPF.

Por qué importa: Sin SPF, cualquiera puede enviar emails haciéndose pasar por tu negocio — es la
base de las estafas de facturas falsas.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.
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ATENÇÃO DMARC (bloquear emails falsos)

Existe, pero en modo de observación (p=none): los emails falsos no se bloquean.

Por qué importa: Con p=none, DMARC solo observa: un estafador puede enviar a tus clientes una
factura falsa con tu email, y Gmail y Outlook la entregan como si fuera tuya.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

ATENÇÃO MTA-STS (correos recibidos siempre cifrados)

No encontramos una política MTA-STS.

Por qué importa: El MTA-STS obliga a los demás servidores a entregarte correos solo por conexión
cifrada, para que nadie los lea ni los altere por el camino.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

N/D DKIM (firma de los emails)

No lo encontramos con los nombres más comunes. Puede existir con otro nombre — compruébalo en el
panel de tu proveedor de email.

SOFTWARE

PROBLEMA Versiones de software a la vista

El sitio anuncia Server: nginx/1.18.0 · X-Powered-By: PHP/8.1 · meta generator: WordPress 6.4.2

Por qué importa: Anunciar la versión del servidor, de PHP o de WordPress ayuda a quien busca sitios
con fallos conocidos.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA WordPress actualizado

Usa WordPress 6.4.2; la versión actual es la 6.8.3.

Por qué importa: Las versiones antiguas de WordPress tienen fallos conocidos y públicos; son el blanco
principal de ataques automáticos.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA Plugins actualizados

1 plugin con versión antigua: contact-form-7 (5.8 -> 6.1.2). Por la versión visible en los archivos de la
página.

Por qué importa: La mayoría de los sitios WordPress atacados entra por un plugin desactualizado.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA Vulnerabilidades conocidas

2 fallos de seguridad conocidos en las versiones instaladas — WordPress 6.4.2: 1 fallo (gravedad alta,
CVE-2024-31210, CVSS 7.5); contact-form-7 5.8: 1 fallo (gravedad alta, CVE-2023-6449, CVSS 7.2).

Por qué importa: Son fallos públicos: los robots de ataque buscan exactamente estas versiones, todos
los días, en miles de sitios. Es el motivo más habitual por el que hackean una web WordPress.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA Software del servidor con actualizaciones de seguridad

Sin actualizaciones de seguridad: PHP 8.1.

Por qué importa: Cuando una versión de PHP o del servidor deja de tener soporte, los fallos nuevos
dejan de corregirse y quedan abiertos para siempre.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.
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BOM Bibliotecas JavaScript sin fallos conocidos

Sin fallos conocidos: jQuery 6.4.2.

AMEAÇAS

BOM Código malicioso

No hemos encontrado señales de código malicioso en la página de inicio (mineros, código ofuscado,
iframes ocultos, enlaces de spam).

BOM Listas negras de Google

La web no está en las listas negras de Google (malware, phishing, software no deseado).

SEO local

PROBLEMA Enlace a Google Maps

No encontrado en el HTML público de la página.

Por qué importa: Quien te busca en Maps está listo para comprar. Sin este enlace, Google no tiene
claro que el sitio y la ficha son el mismo negocio y te muestra menos: esos clientes se van al competidor
de al lado.

Qué hacer: Abre tu ficha en Google Maps, pulsa Compartir, copia el enlace y ponlo en el pie de
todas las páginas.

PROBLEMA Datos estructurados de negocio local

ningún bloque schema.org de negocio local

Por qué importa: Sin él, Google tiene que adivinar qué tipo de negocio eres, dónde estás y cuándo
abres, y muestra primero a los competidores que se lo dicen.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

PROBLEMA Horario

No encontrado en el HTML público de la página.

Por qué importa: Alimenta el «Abierto ahora» en los resultados de búsqueda y en Maps.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

ATENÇÃO Título, descripción y canonical

Encontrado: title

Por qué importa: Son lo primero que Google lee sobre la página y el texto que aparece en los resultados
de búsqueda.

Qué hacer: Los pasos exactos están en la corrección guiada, en sinalpt.com.

BOM Página legible por Google

Encontrado en el HTML de la página.

BOM Contacto visible (teléfono o dirección)

Encontrado: enlace tel:
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BOM Reservas y contacto rápido

Encontrado: formulario de contacto

BOM Dirección

Encontrado: código postal en el texto

¿Quieres corregirlo todo?
Corrección guiada por 99 €: una guía hecha para tu sitio, con valores listos para copiar
y comprobación de cada paso. Si los puntos no se ponen en verde, te devolvemos el dinero.
sinalpt.com

Esto no sustituye una auditoría de seguridad. Solo leemos lo que es público: la respuesta de la página (como cualquier navegador), los
registros DNS del dominio, el registro público de certificados y la versión pública de WordPress. No hacemos pruebas de intrusión ni
analizamos el código del sitio. Nadie puede garantizar posiciones en Google.
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